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面向多目标的一体化融合网络体系结构
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摘 要： 随着网络空间重要性日益增强，其涵盖范畴也在不断延展 . 除了传统互联网支持全球网络空间互联互
通之外，还存在不同形式的有限域网络，例如空间卫星网络、工业互联网、数据中心网络等 .  这些有限域网络具有多样
化的终端类型、接入方式、拓扑结构和业务场景，而传统互联网体系结构所采用的协议、传输格式和转发方式无法满足

这些异构网络高效的互联互通发展需求 . 因此，实现互联网、空间卫星网络、工业互联网、高性能数据中心网络等异构
网络的一体化融合是势在必行的发展趋势 . 本文针对一体化融合网络所面临的规模可扩展性和实时性两大挑战，采
用演进创新的研究思路，设计了一种分域自治、可扩展的一体化融合网络体系结构，实现了域间协同和域内自治的大

规模可扩展的架构，并通过富语义的层间接口支撑差异化业务跨域传输的服务质量需求 .
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Abstract: With the increasing importance of cyberspace, its scope is continuously expanding.  In addition to support-
ing global interconnectedness through the traditional internet, it also includes various forms of limited-domain networks 
such as satellite networks, industrial internet, data center networks, etc.  These limited-domain networks have diverse termi-
nal types, access methods, topology structures, and business scenarios.  The protocols, transmission formats, and forwarding 
methods used by the traditional internet architecture cannot meet the efficient interconnection and development requirements 
of these heterogeneous networks.  Therefore, the integration of the internet, space satellite networks, industrial internet, high-
performance data center networks, and other heterogeneous networks is an inevitable development trend.  This paper focus-
es on the two major challenges faced by the integrated network: scalability and real-time performance.  Using an innovative 
research approach, a domain-autonomous and scalable integrated network architecture has been designed to achieve large-
scale scalable architecture with inter-domain collaboration and intra-domain autonomy.  Rich semantic inter-layer inter-
faces are supported to meet the quality-of-service requirements for differentiated business cross-domain transmission.
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1 引言

近年来，以因特网为代表的互联网已经成为人类

社会最重要的基础设施，它已经渗透到经济、政治、军

事、交通、娱乐、购物等各个行业，成为国家发展和社会

进步的重要支柱 . 互联网由于具有全球互联互通的特

性，因此也被称为全球域网络 . 与此相对应，空间卫星
网络、数据中心网络、工业互联网等网络由于在资源、

协议、技术等各方面的异构性，同时技术变革亦在有限

的范围内，常被称为有限域网络 . 目前这些有限域网络
呈现出多种异构形态，同时也存在着强烈的互联互通
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需求，因此一体化融合网络的概念应运而生 . 一体化融
合网络指以互联网为基础，由地面网络向空间网络延

伸，覆盖空中、陆地等自然空间，为工业互联网、数据中

心网络等异构网络用户活动提供信息保障的基础设

施 . 实现上述各类有限域网络的一体化融合不仅是网
络技术的发展趋势，也是新型网络应用创新发展的根

基 . 一体化融合网络将不同形态网络连接在一起，在满
足各个有限域网络多种发展目标的前提下，实现跨越

异构网络的互联互通，并对跨越异构网络的数据传输

提供更好的用户体验 . 然而，目前空间卫星网络呈现时
空高动态性，工业互联网呈现终端多样化，数据中心网

络呈现业务差异化，这些有限域网络在终端类型、接入

方式、拓扑结构、业务场景中展现出多元化发展的趋势 .
本文将上述多元化形态称为多目标形态 . 传统互联网体
系结构固有的协议、传送格式及转发方式均不能满足上

述多目标形态的有限域网络一体化融合的需求 .
互联网体系结构是整个网络运转的核心，所有网

络层次划分、协议设计、接口和流程的定义都围绕着体

系结构建立和运行 . 在网络体系结构中，网络层和传送
层起着承上启下的作用，目前面临着在不断满足通信

技术发展和应用需求激增的情况下如何保障全网通达

的挑战 . 由于传统的互联网体系结构无法满足越来越
复杂的异构网络的业务需求，因此国际上正在不断开

展互联网体系结构的新布局，在网络体系结构及其关

键核心技术进行一系列的创新研究，以满足不断新增

的异构网络互联互通需求 . 例如美国国家科学基金会
（National Science Foundation，NSF）于 2000年首先资助
了 NewArch［1］项目，随后又资助了 FIND，GENI，FIA以
及 SaTC等项目 . 欧盟从 2007年开始也先后支持了
FIRE，4WARD，SAIL等多项互联网体系结构的项目 .
此后还诞生了许多新型互联网体系结构的研究［2~6］，例
如以内容为中心的网络架构（Named Data Networking，
NDN）［7］和Netinf［8］，以移动特性为中心的网络架构Mo-
bilityFirst［9］，面向安全的互联网体系结构（Accountable 
Internet Protocol，AIP）［10］和（Scalability，Control，and Iso-
lation On Next-generation networks，SCION）［11］等 . 这些
全新的网络体系结构研究既没有实现大规模开放及研

制，又缺乏相应国际标准规范支撑，无法与现有互联网

协议标准和大规模互联网实践结合 .
在互联网体系结构的研究中，存在着两种不同的

技术路线：革命式和改良式 . 支持革命式路线的研究者
认为互联网体系结构应该重新设计，而支持改良式路

线的研究者认为应该在现有体系结构的基础上进行修

补 . 然而，推倒重来的革命式路线部署代价高，而改良
式技术路线则会破坏互联网体系的沙漏结构，因此两

者都无法在实际应用中达到良好效果 . 结合上述两种

技术路线的优势，国际上有学者提出了一种演进式技

术路线［12］. 例如，真实源地址验证体系结构和下一代互
联网翻译过渡和隧道过渡等［13~15］，都基于现有互联网
体系结构，在关键技术上进行创新，这些技术已经形成

了一系列的 IETF国际标准，并在全球范围内的互联网
中开展了部署使用 .

经过多年来的不断发展完善，互联网逐渐形成了

如今的互联网体系结构 . 互联网体系结构研究旨在不
断解决网络中的重大技术挑战，其中包括可扩展性、安

全性、移动性和实时性等问题 . 随着一体化融合网络发
展，其承载的网络形态、业务类型呈多元化发展，提高

可扩展性和实时性是其中的重大挑战 .
为了保持互联网的核心要素和设计原则相对稳

定，同时借鉴革命式创新的探索成果，兼容现有互联网

基础设施，本文采用演进创新的研究思路，以互联网体

系结构为基础，设计分域自治的可扩展网络体系结构，

构建域间协同、域内自治的大规模可扩展的架构，以满

足多目标形态的有限域网络一体化融合的需求 . 在体
系结构纵向层面，依旧遵循分层体系原则，在网络层支

持传统编址下的路由技术创新，同时也支持新型 IP编
址及寻址机制、异构网络地址分配等技术；传输层支持

以时敏业务为代表的新型业务需求的传送技术创新；

在体系结构横向层面，域间采用统一的编址以及多层

次的异构网络的互联互通机制，实现域间统一演进、域

内创新自治的异构网络互联互通 . 此外，在一体化融合
网络体系结构中还提供了富语义的层间接口，实现纵

向跨层传递、横向跨异构网元的富语义信息传递，支持

多种异构网络差异化业务跨域传输服务质量的需求 .
2 一体化融合网络体系结构面临的挑战

目前存在的多种多样的异构网络例如工业互联网、

卫星网络、移动网络、无线接入网、广播电视网、数据中

心网络以及骨干网等，为用户提供了多样化的通信方式

和接入手段 . 这些异构网络在建立之初是围绕着不同应
用场景、目标用户和通信需求而专门设计的，其技术特

点、组网方式、服务性能和覆盖范围各不相同，与现有的

骨干网技术存在一定差异 . 如果这些目标异构的网络之
间无法有效地互联互通，则对跨域传递数据的应用无法

提供端到端服务质量保证，严重削弱了网络的整体效用

和用户服务质量体验 . 同时，由于多种异构网络在物理
形态、拓扑结构、网络规模、部署方式等方面的存在巨大

差异，不同目标网络形态之间以及与骨干网之间无法深

入融合 . 因此，本文针对一体化融合网络中亟需突破的
规模可扩展性和实时性两方面挑战进行了分析 .
2. 1 规模可扩展性挑战

传统 IP网络架构主要面向地面有线网络，其网络
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拓扑与链路均较为稳定 . 然而，卫星与地球之间高速相
对移动，导致卫星网络基础设施具有高动态时变特性 .
这会导致星间与星地链路的拓扑频繁变化，计算、存

储、带宽等资源分配不均，通信线路的误码率增高 . 另
外，由于地面网络与空间网络时空尺度不同且长期独

立发展，两者都采用相对独立且专用的路由协议，网络

架构高度异构，难以实现深度的融合 . 基于 IP的异构
网络互联机制，如果依赖“打补丁”式的网关转换方式，

则在不同协议之间的语法、语义以及时序都难以兼容，

在不同的编址和路由空间中，也难以进行精确高效映

射，对协议控制域之间的精确高效映射更是难上加难 .
因此，很难从根本上解决路由寻址、协议翻译等基础

问题 .
2. 2 实时性挑战

随着网络空间的不断拓展，各种异质异构网络业

务种类繁多，工业控制、车联网、远程医疗、虚拟现实及

视频会议等应用都提出了时延保障的需求 . 例如，在流
媒体业务中，良好的用户体验体现在打开速度、流畅无

卡顿、视频图像清晰等方面 . 然而在网络资源不足的情
况下，上述用户体验的良好指标之间存在着一定的矛

盾 . 同时，端到端传输路径上的网络资源的动态变化给
数据传送带来极大的挑战，使异构网络环境中传送控

制难度加大 . 传统的互联网采用竞争接入和尽力转发，
无法满足应用的传输时延要求 . 固化的网络协议也仅
对网络状态尽力感知，无法为时延敏感业务在异构网

络特性下提供有效的性能保障 .
自 2005年起，以美国为代表的“推倒重来”（clean 

slate）的发展思路提倡将现有互联网体系结构彻底重
建 . 然而，尽管多年来各种新型互联网体系结构的研究
成果在技术上具备一定优势，但全新的架构设计的推

广成本高，在网络设备和网络架构的实施过程中受到

极大的阻碍，在商业互联网应用方面难以大规模推广 .
针对面一体化融合网络面临的两大核心挑战，本文旨

在解决如何将复杂多样、规模庞大、目标各异的多种异

构网络抽象为结构清晰、功能简洁、易于高效实现的统

一的网络体系结构，从而使一体化融合网络既能适应

通信技术的快速发展与变化，又能支持不断涌现的新

型应用 .
3 一体化融合网络体系结构总体设计

当前互联网体系结构的研究分为两个方向：一是

在现有体系结构的基础上演进创新；二是对体系结构

进行彻底重建 . 鉴于如今互联网大规模应用的前提，采
用彻底重建的设计会带来巨大的代价且部署困难，几

乎无法实现目标 . 只有通过体系结构的演进创新，才能
尽快实现针对各类异构网络的深度融合，满足一体化

融合网络中多样化业务需求 . 为了确保与现有互联网
的互通性，本文采用演进创新的发展模式，在保持互联

网设计原则和核心要素相对稳定的条件下，探索构成

核心要素的新思路 .
各种形态的有限域网络为满足自身的需求，在域

内进行了技术创新 . 然而，由于终端类型、拓扑结构、链
路介质等方面存在巨大差异，在互联互通时需要针对

每种场景单独进行设计，从而导致异构网络间互联互

通成本高 . 本文提出的一体化融合网络体系结构采用
纵向分层和横向分域自治的思路，设计了纵向富语义

层间接口，以及横向跨域互联的多目标互联机制 . 这一
统一的体系结构，解决了异构网络间互联的难题，减低

了异构网络间互联互通的成本 .
本文提出的体系结构在不影响各个异构网络正常

运行的前提下，设计了满足各种约束条件的一体化融

合网络体系结构 . 该体系遵循了David Clark于 1988年
提出的互联网体系结构设计原则［16］. 在纵向层面，通过
互联网体系结构的富语义层间接口，实现应用需求和

网络状态跨层纵向传递 . 利用 IP地址语义转换、协议
语法、语义与时序的精确匹配，解决了一体化融合网络

规模可扩展性问题，并实现性能提升 . 从横向层面来
看，充分考虑网络体系结构增量部署需求，采用域间协

同和域内自治机制 . 针对中转网络和末梢网络，采用分
域创新与互联互通的有机结合方式，实现互联网、空间

卫星网络、工业互联网等异构网络间的互联互通 . 此
外，通过富语义层间接口，将业务需求纵向贯穿协议体

系，横向涉及多个网元，从而解决了一体化融合网络面

临的实时性问题，并支持应用服务质量的提升 .
除此之外，一体化融合网络中，各异构网络计算、

存储、带宽等资源呈现异质性、多样性、碎片化的特点 .
为了保障一体化融合网络互联互通的质量并对各类资

源按需调度，本文通过富语义层间接口实现应用需求和

网络状态的跨层或跨网传递 . 各异构网络内部根据跨层
传递的应用需求，在域内实施高效的资源调度机制 .
3. 1 一体化融合网络体系结构纵向分层架构

本文提出的一体化融合网络体系结构充分考虑不

同形态网络的异构性，并结合当前互联网的实际运行

模式，在互联网体系结构的核心要素即网络层和传输

层开展技术创新 . 在网络层，重点解决传送格式、转发
方式和路由控制三方面的问题 . 在传送格式和转发方
式相对稳定的情况下，路由控制需满足应用发展的新

需求，实现全网最优 . 在传输层则重点保障跨域传输中
端到端的多目标应用的服务质量 .

一体化融合网络体系结构纵向分层架构如图 1所
示 . 该体系结构继承了 TCP/IP的分层模型，确保与现
有互联网技术的互联互通，同时对层内协议功能和层
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间接口进行创新设计，以满足业务需求与网络特性的

匹配 . 面对一体化融合网络中拓扑动态变化、局部区域
路由震荡等问题，若采用传统编址方式，则需要提供面

向动态空间的分区路由和面向空地震荡的时序路由 .
同时，也允许各个异构网络域内进行技术创新 . 例如，
针对卫星网络高时空动态性的特点，可采用天地统一

的新型编址及寻址方式，增强天地网络的互联互通的

稳定性 . 面对一体化融合网络中协议异构的挑战，通过
跨异构网络地址分配，允许异构网络边缘设备在地址

分配过程中进行端口映射，实现跨异构网络的地址分

配 . 针对目前大量的跨网络时敏业务传输需求，提出一
体化融合网络新型端到端传输机制，通过端到端感知、

时敏信息跨层传递设计，实现时敏调度机制、冗余机制

等，从而提升时敏业务的用户体验 .

与现有网络互联模型相比，本文提出的纵向分层

架构延续了 TCP/IP分层模型，保障了现有技术体系的
运行 . 同时，针对一体化融合网络场景，在互联网体系
结构核心网络层和传输层开展创新 . 面对互联网体系
结构实时性的挑战，通过富语义层间接口的信息传递，

实现一体化融合网络中的面向应用需求的跨域传递以

及异构网络互联互通功能 .
3. 2 一体化融合网络横向互联

根据互联网体系结构演进进程，采用分域自治的

方式更易实现多种异构网络间的互联互通 . 具体而言，
本文将各个形态的有限网络划分成各个独立的“域”，

例如工业互联网、空间卫星网络、数据中心网络等均视

为独立的域 . 由上述异构网络构成的一体化融合网络
可以看作以域为单位的覆盖网络 . 在域内，根据各个异
构网络的特点，采用适应本域特性的本地或域内网络

协议 . 而域间则通过全局网络协议进行互联互通 . 域
间网络协议负责统一不同网络的异构性，提供一体化

融合网络中端到端的可达能力 . 这种互联方式支持分
域自治和域间协同的演进式体系结构发展思路 .

采用分域自治方式进行异构网络互联，可以满足

多种网络互联的可扩展性和开放性的要求 . 在不改变
全局网络协议的前提下，使用统一的协议和地址空间

而使下层的网络细节对上透明 . 该方法支持未来可能
出现的具有新特性的网络形态，并针对不同的异构网

络实现特性隔离（例如卫星网络的高动态性可能导致

的路由震荡），同时支持域内和域间协议的独立演进 .
域边缘节点可根据数据平面和控制平面的功能，为不

同平面功能创建差异化服务 .
全局网络协议需要在端系统和域边缘的网络节点

（异构网络的边缘节点负责接收并往域内转发来自其

他异构网络的数据）上进行部署 . 一体化融合网络体系
结构横向互联如图 2所示，其中工业互联网、空间卫星
网络、数据中心网络等边缘节点在功能上近似于运行

全局网络协议的虚拟路由器 . 根据目标形态网络在整
个网络中的功能和位置，将异构网络分为两类：中转网

络和末梢网络 .

中转网络和末梢网络在域内执行有限域功能，实

行分域自治 . 而这两类网络的域边缘节点则执行全球
域功能，实现各域之间的互联互通 . 域边缘节点根据所
连接网络域的类型将提供不同的能力，中转网络的边

缘节点负责将其他域内流量进行跨域转发 . 其中，互联
网作为一种特殊的域，负责与其他所有异构网络的

连接 .
在一体化融合网络体系结构下，异构网络域间采

图1 一体化融合网络纵向分层架构

图2 一体化融合网络体系结构横向互联
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用统一的编址方案，同时在异构网络域内实施自治创

新技术 . 不同网络边缘节点能够提供多种服务，如跨域
转发、隧道和翻译等功能，以支持不同形态的异构网络

之间隔离互通 . 例如，当工业互联网通过互联网中转访
问数据中心网络时，首先将业务性能需求嵌入域间协

议的报文头部，接着，在工业互联网的边缘节点提供地

址转换，将其转换为一体化融合网络统一域间地址 . 当
流量经过互联网中转时，互联网的边缘节点提供边界

网关协议，数据中心网络边缘节点则设置为代理服务

器，对跨域流量进行登记与转发 . 当工业互联网通过空
间卫星网络中转访问数据中心网络时，空间卫星网络

的边缘节点提供隧道功能，实现数据安全的穿越空间

卫星网络到达数据中心网络 .
为了支持规模化异构网络间的互联，异构网络间

的互联节点应尽量简单，避免复杂状态维护 . 当新型异
构网络接入一体化融合网络时，域边缘节点采用统一

编址，提供了的多功能跨域转发机制 . 通过利用隧道、
翻译、代理、地址转换等多种机制，快速实现该新型异

构网络与其他网络的互联互通 . 面对互联网体系结构
规模可扩展性的挑战，本文的分域自治、域间协同的横

向互联机制，与现有的网络互联模型相比，复杂的网络

特性仅在域内起作用，不会跨域传递 . 因此，在理论上，
本文提出的体系结构可以支持具有不同特性的异构网

络互联互通，具备良好的可扩展性及易用性 .
3. 3 横纵协同的富语义数据封装传递

互联网体系结构的分层特性使层与层之间的接口

受到广泛关注 . 当前的研究热点在简化各层功能的同

时致力于提升接口复用效率 . 但这种分层体系可能导
致层间隔离，难以支持层间的协同优化以及跨层信息

的传递 . 面对差异化业务需求和异构网络特性，网络层
及传输层协议难以有效扩展 . 一体化融合网络体系结
构采用了富语义的层间接口 . 富语义层间接口是指在
保持体系结构分层特性的前提下，扩展网络体系结构

相邻层的层间接口以承载更多语义信息，实现应用需

求和网络状态的层间传递 . 纵向来看，通过层间接口可
以在互联网体系结构的不同层之间传递上层业务信

息，以满足不同业务需求 . 横向来看，在异构设备之间
利用层间接口实现富语义信息传递，支持网络设备提

供差异化服务 . 例如，在时敏业务的数据传输过程中，
应用层将数据传输的时敏需求通过时敏信息段头编码

传递给传输层 . 接着，通过业务需求的报文映射将应用
需求映射编码到 IPv6的流类型中，从而使域内域间的
路由转发设备据此进行最优选路 .

横纵协同的富语义数据封装传递流程如图3所示 .
横纵向协同实现数据封装，满足富语义信息跨层和跨

网元传递 . 通过在不同层之间扩展富语义接口，传递业
务需求信息 . 同时该信息与现有网络中在路由转发设
备数据面的区分服务技术相结合，提供网络差异化服

务并保障业务的服务质量 . 例如，一体化融合网络的端
到端传输中，针对时敏信息传递，可以利用QUIC协议
更改其帧格式或定义新的帧格式来传递应用的时敏信

息［17］. 在QUIC提供的 stream帧中添加截止时间信息，
在 ACK帧中添加时间戳，并添加 BLOCK_INFO 帧和
BCT帧，将开始和发送时间传递到接收方 . 上述时敏信
息封装后，利用层间接口实现富语义信息的跨层传递 .

富语义的层间接口主要包括以下内容：（1）应用层
L5与传输层 L4之间的接口（位于末梢网络的端节点）.
该接口满足传递数据大小、流 ID和应用用户体验需求，
支持定制带宽、时延、丢包率以及优先级等的富语义接

口 . 传输层需根据从应用层接口获取的信息进行传输
控制，并将下层返回的网络信息反馈给应用层，使应用

层能够根据网络信息对用户数据的控制和处理 .（2）传
输层L4与网络层L3之间的接口（位于中转网络的网络

接入端及转发节点）. 该接口可以主动或被动探测网络
状态，如ECN（Explicit Congestion Notification）或者网络
层服务质量等信息，进行 IPv6 流类型映射 . 网络层根
据上层富语义接口信息进行差异化路由转发 .（3）网络
层L3与链路层L2之间的接口（位于末梢网络和中转网
络的网络接入端）. 该接口可以实现共享介质访问的局
部控制 .

传统互联网采用了“尽力而为”的传输机制，然而

图3 横纵协同的富语义数据封装传递
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该机制仅考虑网络状态，并未充分顾及上层应用的实

际业务需求 . 本文通过富语义层间接口实现跨层传递
或者跨域传递业务需求，这使各层或不同域可以采用

独立的创新技术提供针对性业务服务质量保障机制，

从而尽可能满足各类业务需求 .
4 一体化融合网络体系结构核心要素设计

4. 1 一体化融合网络的编址和寻址

4. 1. 1 传统 IP编址下的一体化融合网络分区路由和
时序路由

在复杂的异构融合网络环境中，多维高效的路由

体系是实现一体化融合网络互联的关键 . 空间卫星网
络具有拓扑高动态、链路低带宽、传输长延迟的特点 .
特别是在星间链路建立国产中，受到天线角度和卫星

高速运动的影响，容易发生频繁的链路转交 . 在该网络
环境中，需要设计快速收敛、稳定、低开销的路由协议

来满足大规模低轨卫星网络 . 分区路由可以有效地解
决上述问题［18，19］. 通过划分区域，每个路由结点仅维护
其所处区域的链路状态数据库 . 这样可以将拓扑动态
性的影响范围控制在区域内部，有效降低路由更新的

频率、数据库同步的通信开销和路由计算开销，快速响

应结点失效和链路拥塞 . 另外，由于区域间由多条链路
相连，区域间连接状态不会因为少量链路的通断而发

生变化，因此区域间路由更加稳定 . 通过将区域间的流
量合理地分配到不同的区域间链路上，分区路由在一

定程度上实现了负载均衡，缓解了空间卫星网络中因

为流量分布不均而可能导致的拥塞问题 .
为了解决空地向地面网络扩散路由震荡的问题，

满足一体化融合网络通信对延迟性和可靠性的要求，

可以采用适用于空地间高延迟与震荡环境的时序路由

机制［20，21］. 该机制包括两方面即轻量级路由更新
（BGP+）和备份路径快速收敛方法（TDSR），可支持一体
化融合网络的快速收敛、备份路径切换与流量调度等 .
BGP+机制通过打标记来缓存断连前来自不同对等体的
路由表，并记录在断连过程中对不同对等体路由更新

情况，在重连后，只公告更新的差量信息，实现轻量级

路由协议 . TDSR则主要针对一体化融合网络频繁的拓
扑动荡，提前规划备份路径，采用基于二维路由分段路

由机制对高优先级源或业务进行路径切换，通过定义

备份路径，提高路由可靠性，以应对空间链路不稳定问

题 . BGP+和 TDSR两种技术相结合，适用于全球域（与
全球现有海量设备互联互通），共同提高一体化融合网

络的收敛速度与选路效率 .
4. 1. 2 新型 IP编址及寻址机制

地面网络包含移动互联网、蜂窝网络、数据中心网

络等，由于其拓扑结构相对稳定，不会产生频繁变化，

因此其编址和路由技术相对成熟稳定 . 随着全球互联
的推进，空间卫星网络需要与其他异构网络进行互联

互通 . 但是由于卫星与地面、卫星与卫星之间的高速相
对运动导致的网络拓扑高度动态变化，以及星地之间

链路的频繁切换，使用传统的编址和寻址方式会导致

地址和路由不断发生变化，无法保证数据的稳定可靠

传送，甚至可能造成路由震荡，极大地影响网络的稳定

性和用户体验 . 因此，空间卫星网络与其他异构的网络
互联互通，迫切需要在有限域内进行路由机制创新，推

动基于 IP的新型编址和寻址技术的发展 .
加州大学伯克利分校研究人员提出了一种新型体

系结构框架 Trotsky［2］，该框架能够抽象出不同网络形
态的寻址方式，提出了具有转发功能的 3.5层协议，从
而实现不同形态的异构网络之间的转发，满足异构网

络的互联 . 支持演进体系结构XIA［22］，采用异构标识对
异构网络的描述，实现数据在不同网络之间的传输 . 为
了解决天地一体化高动态特征带来的挑战，可通过空

间网络的统一时空基准与定位，在网络地址增加语义，

实现编址与寻址与卫星移动相解耦，满足天地互联时

IP编址的全网统一，从而解决了异构网络体系结构面
临的移动性的难题［23］. 为了保证向后兼容性，可以采用
以 IPv6为域间协同的协议基础，继承其编址方式，提供
可变地址体系 . 在空间卫星网络内，通过对卫星网络拓
扑和星间连接关系进行按需递归迭代，利用星下点轨

迹将地表划分为层次化的区块，在编址上通过扩展字

段将层次化区块编号信息进行编码，增加语义信息 . 采
用该层次化区块编号对 IPv6地址进行编址，降低了用
户 IP地址切换频率，使用户地址分配与拓扑切换无关，
实现地表位置与空间卫星路由的统一，支持网络的融

合和全网可达［24］. 另外，基于富语义编址中位置信息进
行地理位置路由，可避免星地拓扑高动态导致的路由

重收敛，提升网络可用性［25］.
4. 1. 3 跨域地址分配

随着各类异构网络的出现及快速发展，多样化的

网络设备在不同形态的网络中采用 IPv4，IPv6协议或
其他协议接入不同域中 . 这些协议编址方式不同且协
议之间不兼容，从而造成异构网络中的设备无法在协

议异构的情况下直接建立通信［26~28］. 在一体化融合网
络中，实现跨越网络B给网络A进行地址分配，在域间
能够承载异构网络地址是当前面临的主要难题 . 针对
该问题，本文提出了两种解决方案 . 一种解决方案是地
址分配协议扩展方案，例如在高性能 HTTP和反向代
理 Nginx中使用了该方案“https：//nginx. org”. 该方案
通过扩展异构网络B的地址分配协议，承载异构网络A
的地址类型 . 在规划跨域地址分配资源时，可以将传输
层端口视为网络B地址资源的一部分，将用于承载网络
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A的地址资源和端口一起下发 . 当设备需要跨越网络B
给网络A分配地址时，将共享地址和端口一起作为地
址资源，实现网络B的地址分配协议的扩展 . 另一种解
决方案是异构协议承载方案［29，30］. 该方案将网络A的
地址分配协议直接运行在网络B上，将网络A的报文封
装于网络B的报文中，使网络B能够承载新的协议，同
时并不感知所运行的网络A的协议，从而实现跨域异
构网络的设备在协议异构的情况下直接建立通信 .
4. 2 面向时敏需求的端到端传输

多目标形态的异构网络中，业务需求及异构网络

特性均呈现多样性，例如工业互联网及其运行的时敏

业务，数据中心网络及高性能传输业务等 . 目前固有的
网络传输协议仅对网络状态尽力感知，对于异构网络

特性及高度个性化的业务需求无法提供有效的性能保

障，难以适配目标形态各异的异构网络 . 为了解决应用
时敏需求与尽力而为传输协议之间的矛盾，根据上层

业务差异化的服务质量需求，本文结合富语义层间接

口，采用跨层协同技术［31~33］实现多目标业务的跨域实
时性传输需求 . 在多目标形态的异构网络中，时延保障
是工业互联网、车联网、物联网以及音视频业务中的典

型需求 . 因此，本节以时延敏感需求为例，重点阐述面
向时延敏感需求的跨域传输机制 .

一体化融合网络中的新型时延敏感的传送控制协

议［17］，利用时延敏感调度和自适应的冗余模块，确保应
用的多个数据块在截止时间前到达接收方 . 时延敏感
的传送控制协议架构如图 4所示，其中实心箭头表示数
据流向，虚线箭头表示控制信息流向 . 在发送端，每个
数据块及其元数据首先存储在单独的发送队列中 . 时
延敏感块调度器确定数据块的发送顺序，丢弃已经过

期的数据块 . 发送端调度器负责操纵发送端队列以减
少那些重要块的排队延迟，其目标是在截止时间之前

交付尽可能多的数据块，必要时丢弃优先级较低的块

数据 . 调度器判定丢失的数据包会被放入相应的发送
队列的最前端，重新调度的时候会被优先发送 . 拥塞控
制模块监控着网络状况，向调度器和自适应冗余编码

模块提供带宽、RTT和丢失率的估计，避免发出的块数
据未能满足应用时延需求而浪费带宽 . 在接收端，传输
层将接收数据并重新组装每个块 . 接收端通过富语义
层间接口业务接收业务需求，同时设定块开始时间和

块结束时间 . 本文选择在传输每个块之前将块开始时
间发送给接收端，并将数据包接收时间与ACK一起发
送回发送器 . 因此，接收端和发送端都可以知道数据块
完成时间 . 当网络资源无法满足应用数据的时延需求
时，时延敏感块调度器主动丢弃过期数据或不重要的

数据块，从而保障高优先级数据在截止时间之前到达

接收端 . 当时延不足以进行重传时，启用自适应冗余编

码机制，避免重传造成数据无法满足应用时延需求 .

5 一体化融合网络体系结构的简化应用

实例

本文针对一体化融合网络的体系结构进行探讨，

由于篇幅限制，无法对所有技术进行实例说明 . 本节仅
从数据面出发，对跨域互联和端到端传输两方面进行

一体化融合网络应用实例开展介绍 . 以时延敏感需求
为例，重点介绍时延敏感传输控制代理、时延敏感传输

控制隧道的实现，展示了一体化融合网络跨域互联的

横向互联互通 . 同时，对时延敏感业务的跨域传输进行
了端系统的实现以及端网协同优化的实现，展示了利

用富语义的层间接口开展的技术创新对业务需求信息

的传递及跨域传输的有效性 .
5. 1 跨域互联的实例

5. 1. 1 时延敏感传输控制代理的实现

为了实现跨异构网络的互联互通，例如数据从工

业互联网经由互联网传输到数据中心网络中，同时避

免在服务端大量修改上层业务逻辑，可以通过HTTP与
TCP代理的方式为上层应用提供时延敏感传输控制的
接入服务 . 以时延敏感传输协议DTP［17］实现为例，上层
应用通过设定代理服务器或使用某些软件，使网络请

求可以经过安装有DTP代理程序的服务器进行转发 .
这使应用使用 TCP，QUIC［34，35］与DTP均可以与服务器
正常连接并请求服务，减少了应用接入DTP的难度，同
时不妨碍当前业务的正常运行 . 以 HTTP请求为例，
DTP代理的工作原理如图 5所示 . 该代理主要执行两
个功能：流量识别和数据转发 . 在网络请求过程中，客
户端直接向服务器端发送请求，服务器端向客户端返

回数据 . 使用DTP代理后，客户端程序在发送数据请求
时，通过一个流量识别程序，根据预先确定的规则将特

定的流量转发到代理服务器上，传输协议可以使用

图4 时延敏感的传送控制协议架构
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TCP. 代理服务器上的代理程序可以监听TCP连接并将
其转换成DTP连接，此时TCP连接中断 . 然后将DTP连
接转发从 TCP连接中接收到的数据并发向服务器端 .
服务器端会通过流量识别程序，将返回的数据通过接

近服务器端的DTP代理传输到客户端 .

DTP代理的实现主要由两部分组成：流量筛选模
块和代理模块 . 流量筛选模块运行在用户终端上，由软
件系统Nginx，“https：//nginx. org”实现 . 通过对软件进
行配置，筛选出需要转发到代理服务器的流量，可以按

照特定业务筛选或特定网段筛选 . 利用流量筛选程序，
需要被代理转发的数据流指向代理服务器，并与代理

服务器上的代理程序建立连接 . 代理模块根据输入输
出的协议分为两种：将 TCP连接转换成DTP连接和将
DTP连接转换成 TCP连接 . 两种代理程序均部署在代
理服务器上，监听可能到来的DTP与TCP连接 .
5. 1. 2 时延敏感传输控制隧道的实现

时延敏感传输控制隧道适用于端侧设备无法修改

的场景，例如从工业互联网跨越卫星网络传输数据至

数据中心网络，其中工业互联网的端侧设备无法修改

承载新型传输协议 . 本文实现的时延敏感传输控制隧
道机制，能够提供无感知接入的服务与服务质量保障 .
时延敏感隧道（DTP隧道）接入机制如图 6所示，需要在
端侧接入网的网关上安装 DTP隧道模块才能发挥作
用 . 首先，在用户侧接入DTP网关，替代原先的网关或
作为额外的中间设备接入 . DTP隧道模块在两个设备
之间建立DTP连接，并监听设备上的指定接口 . 当接口
中有网络报文到达时，DTP隧道会将接收到的全部网
络报文通过DTP连接转发到另一端的中间设备上，实
现报文在两个接入设备两侧的网络上的转发，但原有

协议连接并不中断 . 每台设备上均搭载DTP隧道模块，
DTP机制会在两个设备之间建立DTP隧道，将两个设
备接收到的网络报文全部转发到另一端所在网络中 .
DTP隧道可以利用DTP的部分传输优化功能，例如自
适应冗余编码、业务流量感知的调度等策略，以降低在

中间网络传输数据时的平均时延和丢包率，为两端接

入的子网保障其服务质量 .
5. 2 一体化融合网络的端到端传输实例

本节以工业互联网中的时延敏感需求为例，介绍

应用需求感知的一体化融合网络端网协同优化方案 .
在端侧，通过感知应用需求调整数据发送策略，以适应

不同的网络场景和需求 . 同时，利用富语义的层间接口
将应用需求传递到网络侧 . 通过端网协同优化，在不同
的异构资源下提升不同业务需求的服务质量 .

在端系统传输机制实现方面，本文基于QUIC［34］协
议实现了时敏传送控制协议 DTP，并将该协议发布于
开源仓库“https：//github.com/STAR-Tsinghua/DTP”中 .
DTP将待传输数据以数据块的形式进行分组，根据应
用需求，对每个数据块设定对应的截止时间与优先

级 . 在上述参数的指导下，DTP在端侧采用了端调度
和源端丢弃策略调整数据的发送，以降低整体数据发

送的排队时间，确保尽可能多的高优先级数据在截止

时间前到达接收端 . 此外，本文还通过自适应冗余编
码策略，减少数据重传，从而降低数据传输的平均

时延 .
在该应用实例中，富语义层间接口主要包含两部

分：时敏信息段头编码及映射，以及端网协同接口 . 时
敏信息段头编码指从DTP协议内部获取上层应用对数
据块的需求，例如截止时间和优先级等信息，并将这些

参数进行段头编码 . 接着，这些编码映射成最终转发设
备的接口参数，并通过端网协同接口传递出去 . 时敏信
息段头编码及映射接口主要将时延需求和优先级需求

从高到低分成若干个等级 . 根据这些等级设定相应的
网络中间设备的转发需求 . 时延需求与等级、优先级映
射关系如表1所示 .

端网协同接口主要使用 IP协议中的协议头部预留
的区分服务字段实现 . 该接口通过修改字段的值，将应

图5 DTP代理工作原理

图6 DTP隧道接入

表1 优先级需求映射关系

时延需求

≤100 ms
100 ms~200 ms
200 ms~500 ms
500 ms~1 s
1 s~1 min
>1 min

等级

5
4
3
2
1
0

优先级需求

0
1
2
3
4
≥5
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用需求信息传递到网络侧 . 在 IPv4中，本接口使用TOS
字段［36］；而在 IPv6中，则使用Traffic Class字段［37］. 本文
仅采用字段的最高三位进行优先级的划分，因此不会

与现行的区分服务标准发生冲突 . 在数据发送的过程
中，系统会根据需求映射函数中得到的结果，设定对应

字段的值，从而将需求向下传递给网络侧，请求网络侧

根据要求提供对应的服务 .
网络侧的优化由网络设备完成差异化转发功能，

根据区分服务字段的数值为不同需求的数据提供不同

优先级队列，使端系统能够向网络侧提供需求参数，并

根据参数提供对应的传输服务 . 本文使用 P4程序
“https：//github. com/p4lang/behavioral-model”模拟网络
转发设备，实现了根据 IP报文头中区分服务字段实现
不同的优先级队列调度进行时延敏感数据传输，提升

业务的用户体验 .
本文通过实验模拟了两种不同优先级和截止时间

需求的业务传输过程，其中测试数据模拟了同时传输

文件和音频数据的场景 . 实验拓扑如图 7所示，发送端
以 1 ms的间隔发送大小为 30 KB的优先级为 1（高优先
级，音频数据）和优先级为 2（低优先级，文件数据）的数
据块 . 发送数据的最大吞吐为 240 Mbps，网络链路采用
网络损伤仪模拟跨洋链路场景 .

5. 2. 1 端侧优化效果

本实验仅通过端侧优化验证DTP对差异化需求数
据传输的优化效果 . 本文以传输块完成率和完成时间
作为指标，针对DTP与QUIC协议的优化的效果进行对
比，实验结果如图 8所示 . 与QUIC协议相比，DTP的数
据块平均完成时间明显减少，同时音频类的高优先级

的业务数据完成率更高 . 这说明使用端侧的协议优化
能够明显降低传输时延，并对音频业务的高优先级的

数据提供更好的服务质量 .
针对网络性能的吞吐率、有效吞吐、时延等指标，

本文对DTP协议与QUIC协议的优化效果进行了对比，
实验结果如表 2所示 . 从统计数据可以看出，DTP 协议
虽然整体上吞吐率略有所下降，但有效吞吐却提高了 3

倍，数据传输的平均块完成时间显著降低 . 相较于
QUIC协议，DTP协议的高优先级数据块的平均完成时
间相对于低优先级数据块下降程度更加明显 .

5. 2. 2 端网协同优化

接下来，介绍端网协同优化技术验证数据传输的

效果，实验结果如图 9所示 . 与QUIC协议仅优化端侧
相比，采用端网协同优化，数据的按时到达率提升

20%，同时降低了块完成时间 . 通过对比高优先级业务
数据与低优先级业务数据的完成率和时延，端网协同

优化的方法能够明显提高高优先级数据的按时完成率

与块完成时间 . 总体而言，采用端网协同优化方案相比
单一的优化方案，在吞吐率、有效吞吐、按时到达率及

平均完成时间等指标下（如表 3所示），都产生了“1+1>

图7 实验拓扑

(a) 端侧传输优化对块完成率的影响

(b) 端侧传输优化对块完成时间的影响
图8 仅启用端侧传输优化

表2 端侧传输协议整体性能对比

指标

吞吐率/Mbps
有效吞吐率/Mbps
平均块完成时间/ms

高优先级块平均完成时间/ms
低优先级块平均完成时间/ms

块截止时间/ms

QUIC
28.79
5.31
10 562
10 333
10 676
5 000

DTP
24.06
16.70
4 545
4 163
4 857
5 000
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2”的效果 .

6 结论和展望

本文从一体化融合网络体系结构面临的可扩展性

和实时性挑战出发，对异构融合网络的体系结构及关

键技术展开前瞻性研究，形成了较为成熟的研究思路 .
本文提出了面向多目标的一体化融合网络体系结构框

架，包括多目标形态网络的互联互通机制、面向业务需

求的富语义层间接口以及跨域端到端时敏传送方案 .
在控制面，通过域间执行全球域的路由机制，保持异构

网络的互通，避免单域频繁变化引起震荡；同时，在域

内采用有限域自治方式保证了编址路由的灵活性及可

扩展性，较好地解决了复杂网络环境和异构的用户需

求 . 在数据面，针对不同业务需求特性，本文提出采用
跨域数据面创新技术保障业务数据的服务质量 . 此外，
本文充分利用了异构网络的边缘节点的特性，根据网

络的属性不同采用不同转发功能，从而形成较为完整

的横纵隔离互通体系 .
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